Policy for personuppgiftshantering v1

Oderland har alltid tagit hanteringen av personuppgifter pa storsta allvar och
darfor vill vi aven dela med oss om hur vi hanterar era personuppgifter. Tank
pa att kompletterande information och fortydliganden kan finnas i vart
Anvandaravtal och i vart Personuppgiftsbitradesavtal och dess bilagor som
finns pa oderland.se

Kontaktuppgifter vid fragor och klagomal

Ni kan aven hitta svar pa vanliga fragor i vr FAQ om GDPR och Personuppgifter har och dar aterfinns ocksa
Personuppgiftsbitradesavtal och Bilagor.

Observera att denna Policy forst galler i sin helhet fran inférandet av GDPR den 25e maj 2018.

Personuppgiftsansvarig Tillsynsmyndighet

ODERLAND Webbhotell AB Datainspektionen

https://www.oderland.se/ https://lwww.datainspektionen.se/

031-3616161 08-6576100

support@oderland.se datainspektionen@datainspektionen.se

Ostra Hamngatan 50B Ni har alltid réatt att stélla fragor och klagomal aven till

tillsynsmyndigheten.
41109 Goteborg

Sweden

Orgnr: 556680-8746

Anledning till att vi samlar in personuppgifter

Det gor vi for att kunna leverera vara tjanster inklusive support till vara kunder och regelbunden relevant information
om vara tjanster via mail. Vi behdver kontaktuppgifter for att veta vem som ager vilken tjanst och vart vi skall skicka
fakturor. Vissa tjanster behover ocksa registreras i offentliga register som WHOIS for att fungera. Vi skickar aven ut
ett nyhetsbrev varje mdnad med uppdateringar om vad vi gor for forandringar och forbattringar i vara tjanster och
sétt att arbeta. Uppgifterna anvands ocksa for att kunna leverera support pa vara tjanster

Vilka rattsliga grunder vi har for att behandla personuppgifter

Och hur lange lagrars personuppgifter

Personuppgifter Gallring I6pande Radering efter avslutat Réttslig grund
och fardigbetalt
kundkonto

Bokforingsuppgifter Nej 7ar Avtal

Kunduppgifter Nej 7 ar Avtal


https://www.oderland.se/support/artikel/hur-hanteras-mina-personuppgifter/
https://www.oderland.se/support/artikel/hur-hanteras-mina-personuppgifter/
https://www.oderland.se/
mailto:support@oderland.se
https://www.datainspektionen.se/
mailto:datainspektionen@datainspektionen.se

Arenden/Tickets Nej 3 man (12 man**) Avtal + Intresseavvagning

Chattar (Externa) 2 man 2 man Avtal + Intresseavvagning
Chattar (Interna) 7 dagar 7 dagar Avtal + Intresseavvagning
Mail till oderland.se 12 man*** 12 man*** Avtal + Intresseavvagning
Loggar Upp till 3 méan Upp till 3 man Avtal
Backuper 4 man* (13 man**) 4 man* (13 man**) Avtal
Data kunden lagrar Nej Ja Avtal

* Shared hosting (Webbhotell)
** Managed Server

*** Mail med personuppgifter som behéver behandlas skall éverforas till &rendehanteringssystemet och darefter
raderas fran mejlen.

WHOIS information (Det globala offentliga register dar man kan se dgaren av domaner) ar en komplicerad fraga
som just nu (2018-04-12) forhandlas aktivt mellan ICANN och EU vilket man kan folja har. Tills den fragan &r 16st
uppmanar vi vara kunder att valja WHOIS-skydd pa dom domaner som kops for att minska risken for
personuppgiftsspridning. Observera att WHOIS skydd bara hindrar obehériga att se informationen men registrar
och dess leverantor, i Oderlands fall RRPproxy/Keysytems, kan se personuppgifterna.

Ibland kan det vara osakert om personuppgiften kommer fr&n en kund da kunden t.ex. éppnar upp en ny chatt
under en ej registrerad mejladress da vi anda behdver lagra chatten eller mail tills den rutinmassiga utrensningen
sker. For att t.ex. kunna ge service vid aterkommande chattar eller om besokaren blir en kund och vi behdver ga
tillbaka till en fraga, eller om det som sags i chatten bryter mot nagon lag dar vi behover anmala detta till myndighet.
| dessa fall baserar vi behandlingen pa Intresseavvagning.

Vilka personuppgifter samlas in

Det ror sig om sadan uppgifter som behévs for att uppfylla de andamal for insamlingen som specificerats ovanfor.
Tex. Namn, mail, telefonnummer, adresser och IP-nummer.

Observera att personuppgifter kund sjalv samlar in och lagrar i vara system ar kunden sjalv personuppgiftsansvarig
for och star sjalv for sakerhet och laglighet av behandlingen. Se var supportartikel om personuppgifter for mer
information om detta.

Redovisning av externa leverantorer som far tillgang till kunders
personuppgifter

Leverantor Anledning Omfattning av Land Rattslig grund
tillgang

MaxMind Skydd mot Kunduppgifter som  USA Avtal + Privacy

bedréageri kunden anger vid Shield

bestéllning

RRPproxy / Key- Registrering av WHOIS uppgifter Tyskland Avtal (Las mer

Systems domaner (Tex. Namn, mail, https://wiki.rrpproxy.
adress, net/help/gdpr )

telefonnummer)


https://www.icann.org/resources/pages/data-protection-announcements-2017-12-08-en
https://www.oderland.se/support/artikel/erbjuder-ni-whois-skydd/
https://www.oderland.se/support/artikel/hur-hanteras-mina-personuppgifter/
https://www.privacyshield.gov/participant?id=a2zt00000004ELRAA2&status=Active
https://www.privacyshield.gov/participant?id=a2zt00000004ELRAA2&status=Active
https://wiki.rrpproxy.net/help/gdpr
https://wiki.rrpproxy.net/help/gdpr

Enom / Tucows

Ficora

IS

The SSL Store

Halon

Registrering av
domaner

Registrering av
doméaner

Registrering av
doméner

Kop av SSL
Certifikat

Skydd mot
skrappost

Hur vi lagrar uppgifter

WHOIS uppgifter Kanada
(Tex. Namn, mail,

adress,

telefonnummer)

(Obs inga

nyregistreringar

utan dessa sker

igenom RRProxy)

WHOIS uppgifter Finland
(Tex. Namn, mail,

adress,

telefonnummer)

WHOIS uppgifter Sverige
(Tex. Namn, mail,

adress,

telefonnummer)

Kund skriver sjalv USA
in de uppgifter dom

vill dverfora vid

validering av SSL

certifikat. (Tex.

Namn, mail,

adress, telefon)

Mejladresser och Sverige
innehall i mail. (Vid
anvandning av

spamtvatt vilket gar

att stanga av.)

Avtal (Las mer
https://www.enom.
com/support/the-
gdpr#our-approach
& https://help.enom.
com/hc/en-us
[articles
/360003302691
GDPR-Reseller-

FAQ)
Avtal

Avtal

Avtal + Privacy
Shield

Avtal

Vi lagrar uppgifter i Sverige. Domannamn som behéver registreras utomlands far minsta mojliga mangd
personuppgifter som behovs for registreringen. Overféring av uppgifterna till lagring sker krypterat och personal har
tidsbegransade och strikt kontrollerade behérigheter for tillgang till uppgifterna och har skrivit pA GDPR anpassat
sekretessavtal. Inga personuppgifter séljs heller vidare till tredje part.

Automatiserat beslutsfattande

Vi anvander oss av automatiserat beslutsfattande framforallt vid dessa tillfallen.

® For att hindra attacker mot servrar blockeras IP-nummer automatiskt. Detta oftast ror det sig om tillfalliga
blockeringar och kunden kan alltid kontakta oss om man misstanker att man blivit blockerad. Detta ar till
nytta for vara kunder efter som attacker mot servrar forsoker komma 6ver inloggningssatt eller injicera
skadlig kod vilket skulle 6ka risken fér personuppgiftsincidenter om detta inte hanterades igenom automatisk

blockering.

® For att hindra bedrageri vid bestallningar anvands bedrageriskydd och nar en order stoppas sa granskas den
sedan manuellt. Detta skyddar vara kunder igenom att bedragliga kunder ofta missbrukar servrarna sa att

dom t.ex. Gverbelastas eller svartlistas vilket ar till nackdel for vara 6vriga kunder.
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* Tjanster kan suspenderas med ett meddelande om att sd har skett om tjansten |6pt ut och ett par
paminnelser har skickats ut och ingen betalning har registrerats. Detta ar ocksa en trygghet for kunden da
dom oftast antingen har lagt ner féretaget och glomt saga upp tjansten eller har felaktiga kontaktuppgifter
som behdéver uppdateras och darmed blir pAminda om detta.

® E-post frn och till vara servrar kan stoppas av automatiska spam-skydd. Man har sjalvklart ratt att kontakta
oss om man misstanker att mejl fastnat felaktigt i dessa skydd sa forsoker vi losa problemet.

Rattighet till tillgang, andring och radering

Ni kan nar som helst kontakta oss for att &ndra era uppgifter. Vi gora detta utan onédig foérdréjning om det ar mojligt
utan att bryta mot gallande lagar.

Ni kan ocksa fa tillgang till era personuppgifter p& begaran.

Ni kan ta tillbaka ev. samtycke till insamling och, om inga lagliga hinder finns, fa era uppgifter raderade.

Personuppgiftsincident

Personuppgiftsincidenter skall om den medfér risk for de registrerades rattigheter och friheter rapporteras
till reglerande myndighet utan ondédigt drojsmal och senast inom 72 timmar samt att vi skall informera de
registrerade om det finns stor risk att deras rattigheter och friheter kan paverkas.

Andringar av denna policy

Denna policy kan komma att uppdateras s att den blir tydligare, foljer lag och praxis efter hand den utvecklas och
svarar pa fler fragor runt hur vi jobbar med att skydda dina personuppgifter.

Vi kommer alltid att ha senaste versionen tillganglig pa oderland.se/support dar ni kan séka efter policy for att hitta
den.
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