Bilaga 1 — Instruktioner om hantering av

Personuppgifter v1

Detta &r Oderlands forskrivna-instruktioner om hur Oderland skall hantera sina kunders personuppgifter. (Om Oderlands kunder vill
byta ut eller komplettera dessa instruktioner sa finns det instruktioner om hur de gar till vaga har https://www.oderland.se/support

/artikel/hur-hanteras-mina-personuppgifter/)

Personuppgiftshantering:

Andamal

Andamal fér vilka Person-uppgifter kommer att Behandlas av
Oderland.

Kategorier av Registrerade

Kategorier av Registrerade vars Personuppgifter kommer
Behandlas av Oderland.

Kategorier av Personuppgifter

Kategorier av Personuppgifter som Oderland kommer att Behandla.

(Observera att Oderland inte aktivt behandlar personuppgifter som
lagras i tjansterna pa initiativ av kunden.)

Gallringstid

Gallringstid avseende nar Person-uppgifterna som Behandlas av
Oderland ska gallras.

Praktisk hantering

Hur Behandling ska ga till.

IT sakerhetsatgarder:

Andamalet med behandling av personuppgifter hos Oderland skalll
mojliggdra leverans av Oderlands tjanster. De uppgifter som
Oderlands kunder lagrar hos Oderland i form av filer och databaser
lagras endast av Oderland och behandlas inte aktivt av Oderland.

Oderlands kunder och leverantorer. | den data som lagras hos
Oderland av Oderlands kunder men inte aktivt behandlas av
Oderland kan det komma att lagras uppgifter om Oderlands kunders
kunder, dess anstallda och samarbetspartners.

Oderland kommer att behandla uppgifter om sina kunders och
samarbetspartners namn, personnummer/organisationsnummer,
postadress, telefonnummer, e-postadresser samt motsvarande
uppgifter som behévs fér kontakten med de Registrerade. Aven IP-
nummer for att forhindra missbruk av tjansten hanteras.

Oderland tillhandahaller molnplattformar t.ex. webbhotell och
servrar dar Oderlands kunder fritt kan ladda upp data och installera
egna applikationer. Detta medfor att det &ven kan férekomma andra
kategorier av personuppgifter som ar lagrade hos Oderland. T.ex.
Personuppgifter om vara kunders kunder, deras samarbetspartners
och deras anstéllda som namn, personnummer
/organisationsnummer, postadress, telefonnummer, e-postadresser
samt motsvarande uppgifter som behovs for att Oderlands kunder
skall kunna leverera sina tjanster och halla kontakten med sina
kunder. Dessa uppgifter behandlas inte aktivt av Oderland.
Oderland tar hand om serverns allménna sékerhet och det ar upp till
Oderlands kund att se till att sakerheten &r tillrackligt hog for de
personuppgifter de véljer att behandla dar.

Personuppgifter som lagras om Oderlands kunder gallras I6pande
vid radering av tjanst. Backuper for webbhotell efter 3 manader.
Backuper fér manged servrar efter 12 manader. Uppgifter som
behovs for bokforing efter 7 ar. Den data som lagras hos Oderland
av Oderlands kund i form av filer och databaser gallras endast enligt
tidtagare ndmnda omstandigheter ovanfor.

Drift och underhall av servrar och hantering av personuppgifter skall
goras enligt avtal och géllande praxis.


https://www.oderland.se/support/artikel/hur-hanteras-mina-personuppgifter/
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Atkomstkontroll

Backup

Loggning av &tkomst Personuppgifter

Auktorisation och behérigheter

Kryptering av datakommunikation

Radering

Service och reparationer av enheter dar Personuppgifter lagras

Brandvaggar, separering av miljder och antivirusskydd

Oderland styr tillgang till serverar med krypteringsnycklar och
I6senord dar bara den som behdver tillgang far tillgang till
personuppgifter.

Servrarna finns fysiskt inldsta i en serverhall och tillgang till
Oderlands servrar styrs med fysisk nyckel och kod och ar
begréansad till personal som har ansvar for véra servrar och som
patagit sig att folja Oderlands avtal och policys. Dessa nycklar och
koder tas tillbaka vid avslutande av personal eller &ndring i tjanst
som inte langre kraver tillgang.

Backup gors gors i enlighet med avtal.

Oderland har loggar som mgjliggor sparning av fysisk och logisk
atkomst av servrar och system.

Nycklar for tillgang till olika system ar personliga och
tidsbegransade.

De fysiska nycklar som finns delas ut till den personal som behéver
de i sin tjanst och atertas eller avaktiveras vid avslutat tjanst eller
om tjansten andras sa att inte langre nyckeln behdvs langre.

Oderlands tillhandahaller i forsta hand krypterad datakommunikation
med kontrollpaneler, servrar och mail. Oderlands kunder behdver
dock vara uppmarksam pa om krypterade protokoll anvands som t.
ex. SSH, TLS, SSL, HTTPS. (T.ex. visas detta igenom en
hanglassymbol i webblasaren.)

Oderlands kunder kan aberopa ratten att bli bortglémd och begara
radering av personuppgifter utdver det som sker automatiskt enligt
punkten ovan om gallring. Oderland skall da raderar alla
personuppgifter som inte langre behovs for att uppfylla vara avtal
eller forpliktelser mot kund, myndighet eller nationella lagar.

Lagringsmedia dér vi har sekretssavtal med underleverantor skickas
tillbaka for reklamation. | annat fall s& destrueras/raderas datan av
oss eller underleverantor med sekretessavtal.

Vi har brandvaggar for varje server och in till serverhallen. Vi
separerar bade servrar och anvandare med hjélp av hardvara och
mjukvara. Vi har mjukvara for att ta bort viss skadligt kod som
eventuellt hittas pa vara servrar.
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